
Cyber-FirmenSchutz:
Protection Package

Was ist das Protection Package?
Ransomware-Reaction handelt im Falle eines Verschlüsselungs-

angriffs sofort: die Software löst einen Alarm aus und schaltet 

das System ab. So werden weitere Daten nicht verschlüsselt 

und weiterer Schaden verhindert. Mit der Phishing-Mail-

Simulation erhalten Mitarbeitende nachgeahmte Phishing 

Mails und werden hierzu sensibilisiert. 

Wie läuft der Abschluss des Protection Package ab?
• Nach Abschluss der Cyberversicherung bei der Öffentlichen

wird dem Versicherungsnehmer auf Wunsch das Bestellfor-

 mular zur Verfügung gestellt.

• Das Bestellformular für den Lizenzvertrag der CyCo wird aus-

 gefüllt und per Mail an r-r@cyco.center gesendet.

• CyCo meldet sich beim Kunden zwecks Installation der Soft- 

 ware und Zugang zur Phishing-Mail-Simulation.

• Sofern das Protection Package mit der CyCo besteht, erfolgt

die Halbierung des generellen Selbstbehaltes im Schadenfall.

Was ist Phishing? 
Phishingattacken sind kriminelle Handlungen, die durch gefälsch-

te elektronische Nachrichten Mitarbeitende dazu auffordert sen-

sible Daten, wie z.B. Benutzername und Passwörter oder weitere 

sensible Informationen bekannt zu geben. Um Mitarbeitende für 

solche Phishingangriffe zu sensibilisieren und deren Folgen zu ver-

meiden, sind Phishing-Simulationen eine effektive Methode.

Was ist Ransomware?
Ransomware ist eine Schadsoftware, die den Zugriff auf lokale 

oder vernetzte Daten und Systeme verhindert. Häufig verschlüs-

selt sie Nutzerdaten wie Office, Bild- und Videodateien oder 

ganze Dateninfrastrukturen wie Datenbanken oder Serversys-

teme. Anschließend hinterlassen die Angreifer eine Erpresser-

nachricht. Die Daten lassen sich dann nur noch mit dem für die 

eingesetzte Ransomware spezifischen Tool entschlüsseln. 

Die Angreifer drohen bei der Erpressung damit, dieses Schlüs-

selmaterial zu vernichten. Darüber hinaus wird durch die nicht 

verfügbaren Daten der Geschäftsbetrieb erheblich gestört. 

Die Lösegeldzahlung wird üblicherweise in digitalen Währungen 

verlangt. Dies erschwert die Strafverfolgung.

NEU!
Protection Package mit 
Ransomware-Reaction 

und Phishing-Mail-
Simulation

Was sind die Vorteile?
Neben der Möglichkeit die Sicherheit gegen Cyberattacken 

durch das Protection Package zu erhöhen, reduzieren wir den 

generellen Selbstbehalt um die Hälfte.

Dachdecker
- Variante I

Arztpraxis
- Variante III

Maschinen-
baubetrieb

- Variante III

Umsatzsumme 750.000 € 1.500.000 € 6.000.000 €

500€ Selbstbeteiligung 715,58 € 1.435,24 € 3.017,10 €

1.000€ Selbstbeteiligung 644,03 € 1.291,71 € 2.715,83 €

Somit kann auf Wunsch durch die Vereinbarung eines höheren 

Selbstbehaltes der Beitrag reduziert werden. Das Protection 
Package kostet 129 Euro netto im Jahr. Neben dem 

umfassenden Ver-sicherungsschutz unserer Cyberversicherung 

bieten wir mit dem Protection Package unseres 

Kooperationspartners CyCo eine weitere Absicherung an, die 

den Geschäftsbetrieb des Unterneh-mens zusätzlich sicherstellt.


