Protection Package

Schiitzen Sie sich proaktiv vor
den Cybergefahren aus dem

Internet
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Proaktiver Schutz, schnelle Reaktion,
langfristige Sicherheit.

In der heutigen digitalen Welt sind Cyberangriffe und
Ransomware-Attacken an der Tagesordnung.
Unternehmen jeder Art und GréRe kdnnen von
Cyberangriffen betroffen sein. Empfehlenswert ist
deshalb eine gute Absicherung.

Um im Ernstfall gegen diese Cyberattacken bestens
vorbereitet zu sein, ist es wichtig einen guten
Ansprechpartner an seiner Seite zu haben.

Bei CyCo haben wir es uns deshalb zur Aufgabe
gemacht, Ihnen ein umfassendes Protection Package
anzubieten, das sowohl proaktive als auch reaktive
Mafnhahmen enthilt, um Ihr Unternehmen sicher
und funktionsfahig zu halten.

Auch wenn sich ein Hackerangriff leider nicht
ausschlieRen lasst, bietet Ihnen die Kombination aus einer
Cyberversicherung bei der Offentlichen Versicherung
Braunschweig und dem Protection Package eine
umfangreiche Absicherung gegen Cyberrisiken.

Als cyberversichertes Unternehmen bei der Offentlichen
Versicherung Braunschweig erhalten Sie diesen
umfassenden Schutz exklusiv fir nur 129 € (netto) im Jahr
(fir Unternehmen bis zu 50 Arbeitsplatze).
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CyCo ist ein Partner der Offentlichen und
bietet Ihnen folgende Leistungen an:

Umfassender Schutz
Phishing-Simulationen inklusive
Aktualitat der Sicherheitssoftware
Fortlaufende Awareness
MaRgeschneiderte Losungen

Schnelle Wiederherstellung nach Angriffen
Forderung der Cyber-Resilienz
Langfristige Investition in die Sicherheit
Die Mitarbeitenden des Unternehmens
mit regionalem Sitz sind Experten zum
Thema der Cybersicherheit.

Kontakt

Mail: Info@ransomware-reaction.de
0511 -515670 - 30

www.ransomware-reaction.de

Tel.:
Web:




01 CYCO

Cyber Competence Center

Was beinhaltet unser Protection Package?

Ransomware-Reaction

Durch die Entwicklung der Digitalisierung sind Hacker in der Lage sich Zugriff auf die IT-Infrastruktur
von Unternehmen zu verschaffen. Hierliber kdnnen sie IT-Systeme komplett lahmlegen und
vertrauliche Daten einsehen, weiterverwenden und verschliisseln (Ransomware).

Im Gegensatz zu vielen anderen Anbietern, die versuchen eine Verschliisselung vorab zu verhindern
und haufig scheitern, reagiert unsere Software im Falle einer Verschliisselung.

Das bedeutet: Wenn die Verschlisselung beginnt und die ausgelegten ,,Fallen” verschliisselt werden,
wird ein Alarm ausgel6st und unsere rund um die Uhr aktive Software ,schaut” sich die veranderte
Datei an.

AnschlieBend werden dann die hinterlegten NotfallmaRnahmen auslésen, wie zum Beispiel ein
Herunterfahren des betroffenen Systems oder die sofortige Trennung vom Netzwerk. Des Weiteren
werden die hinterlegten Ansprechpartner per Mail und SMS informiert.

Unser Hauptanliegen ist es, Ihre Daten zu schiitzen und lhr Unternehmen nach einem Cyberangriff
wieder schnellstmoglich arbeitsfahig zu machen.

Phishing-Mails

Bei dem tagtdglichen Mail-Aufkommen sind so genannte Phishing-Mails von Kriminellen
oftmals kaum von Kundenmails zu unterscheiden. Durch das einfache Anklicken eines
Anhanges kann das gesamte IT-System |hres Unternehmens mit Schadsoftware verseucht
werden. Wir wollen Sie und lhre Mitarbeitenden mit der Phishing-Simulation fiir solche
Risiken sensibilisieren.

Uber das Jahr verteilt, versenden wir unkritische Phishing-Mails und machen Sie im
Nachgang darauf aufmerksam, wenn man doch einmal versehentlich auf einen Link geklickt
hat, den man besser nicht hatte anklicken sollen. Mit diesem Service méchten wir Sie und
Ilhre Mitarbeitenden auf den Ernstfall vorbereiten.

Um lhnen einen umfassenden Einblick in unser Protection Package zu geben und die Vorteile unserer
Dienstleistungen besser zu veranschaulichen, haben wir zwei informative Erklarvideos fiir Sie erstellt. Um
diese Videos anzusehen, muissen Sie lediglich den QR-Code scannen:

Ransomware-Reaction Phishing




